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Resumo: A internet das coisas (Internet Of Things (loT)) conecta objetos a internet e
promove a comunicacdo entre os mais diversos dispositivos. 1sso possibilitou que novas
aplicacdes fossem idealizadas e desenvolvidas, tais como: cidades inteligentes, salde e
automacdo de ambientes e industria 4.0 sdo algumas destas inovacGes. Desta forma o
ambiente de rede se torna ainda mais heterogéneo em razdo dos mais diversos protocolos de
transmissdo de dados existentes. Este trabalho apresenta o protocolo MQTT e sua aplicacéo
junto a um protoétipo representando um caso real de sua funcionalidade. Os resultados
alcancados demonstraram que o protocolo MQTT ¢é altamente escalavel, seguro e que
representa uma boa opcao dentre os protocolos usados atualmente para aplicacdes 10T.
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1. INTRODUCAO

A Internet das Coisas (do inglés Internet of Things (I0T)) vem a cada dia tendo novos
avancos isso gragas as areas como sistemas embarcados, microeletrénica, comunicagédo e
sensoriamento remoto (Manyika et al., 2015). Percebendo o potencial da loT academia e
industria estdo dando bastante atencdo, devido ao seu potencial nas mais diversas areas das
atividades humanas.

Nesse contexto, o desafio reside no fato de que, a fim de permitir a criacdo de
aplica¢bes do mundo fisico (objetos do nosso cotidiano) integrado a internet, se faz necessario
modelo de alto nivel capaz de abstrair os servicos e dispositivos fisicos (Torres, Rocha e
Souza, 2016). Por isso a 0T vem alterando aos poucos o conceito de redes de computadores,
nesse sentido é possivel notar a evolugédo do seu conceito ao longo dos anos.

Desta forma a 10T traz um conceito de tornar a Internet e comunicagéo entre os objetos
ou “coisas” pervasiva, onde sdo capazes de interagir e de cooperar entre si para alcancar um
objetivo (Singh et al., 2014). Isso ocorre por uso de sensores e atuadores embutidos em tais
“coisas inteligenteS” serem capazes de receber dados e de controla-los remotamente através
da conex&o e troca de mensagens entre 0s dispositivos.

Segundo Torres, Rocha e Souza (2016), para haver a troca de informacgdes entre
centenas de milhares de coisas € necessario que tais coisas seja de baixo custo, o que implica
na baixa capacidade de processamento, armazenamento e comunicacdo. Nesse sentido,
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devemos considerar que, ao contrario dos smartphone, em que 0 usuario possui em média
uma unidade, as coisas inteligentes envolvem todo o ambiente. Desta forma, dependendo da
limitacdo do recurso em alguns cenarios torna-se necessario um dispositivo que funcione
como Gateway de acesso a internet, sendo responsavel por retransmitir os dados das coisas
para o usuario final ou até mesmo a outros dispositivos “coisas”.

Os protocolos de comunicacgéo usados entre os componentes da loT devem saber como
lidar com os fatores deste cenario. Assim, alguns protocolos foram idealizados exatamente
para lidar com estes fatores, os principais sdo: CoAP (Constrained Application Protocol)
(Shelby et al., 2014), MQTT (Message Queuing Telemetry Transport) (MQTT Version 3.1.1
2018), WAMP (Web Application Messaging Protocol) (WAMP Draft 2 2015), dentre outros.
Neste artigo, o protocolo usado nos experimento € 0 MQTT, devido a ampla gama de brokers
(gateway) implementados em diferentes linguagens e a crescente ado¢do do mercado. Na
secdo 2 ¢é apresentado o protocolo MQTT e mais detalhadamente e o motivo de ser
selecionado para este projeto.

Os objetivos deste artigo inicialmente é averiguar o funcionamento e o comportamento
do protocolo MQTT, pra isso foi construido um protétipo com micro controlador ESP32
capaz de ser conectado a uma plataforma em nuvem podendo ser controlado de qualquer
lugar.

O restante do artigo esta organizado da seguinte maneira. A Secdo 2 apresenta alguns
conceitos basicos e discute trabalhos relacionados. A Secdo 3 apresenta a metodologia
utilizada enquanto a Secdo 4 mostra os resultados e as discussfes. A Secdo 5 apresenta as
conclusoes e os trabalhos futuros.

2. FUNDAMENTACAO TEORICA

Com a rapida expanséo da 10T nos ultimos anos, surgiu a necessidade deste ambiente
possuir regras diferentes (protocolos) do que a internet na atualidade dispbde. Dentre os
modelos citados (MQTT, CoAP, XMPP, SNMP, WAMP) que podem ser usados para IoT,
este artigo focou no protocolo MQTT, o qual tem sido amplamente adotado por diversas
empresas, isso se da pelo foco na IoT apenas ou como protocolo de comunicagdo. Um bom
exemplo de uma empresa que adotou este protocolo foi o Facebook como protocolo de
comunicacgédo no sistema de Instant Messaging (Zhang 2011), e dentro deste contexto de 10T,
a Amazon adotou MQTT, HTTP e Websockets como protocolo padrdes em sua plataforma
AWS IoT (Amazon Web Service 2016). Segundo (Skerret 2015), diretor de marketing da
fundacdo Eclipse, “Me parece que o MQTT se tornou o padrdo a ser suportado por qualquer
provedor sério de solugdes para [oT”.

2.1 Protocolo MQTT

O protocolo MQTT (Telemetry Transport) foi criado no em 1999 pela IBM, projetado
para comunicacdo M2M (machine-to-machine), na qual deve lidar com alta laténcia,
instabilidade na comunicacéo e baixa largura de banda sendo ainda um protocolo aberto. O
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protocolo MQTT foi padronizado pelo Organization for the Advancement of Structured
Information Standards (OASIS) em 2013 e atualmente esta na versdo 3.1.1 (MQTT Version
3.1.1 2018), sendo livre de royalties desde 2010.

O MQTT é um protocolo de transporte de mensagens, baseado em cliente/servidor e
no padrdo publish/subscrible. E focado em ambientes com dispositivos limitados (por poder
de processamento e baixo consumo de energia) e baixa largura de banda disponivel. (Singh et
al., 2014). O protocolo de transporte utilizado TCP/IP, é independente do protocolo de
aplicagdo utilizado e possui mecanismo de notificagdo de desconexdo entre os clientes
(Torres, Rocha e Souza, 2016). Os dados sdo enviados a um nd intermediario chamado de
broker, que se encarrega de enviar as mensagens aos destinatarios corretos.

Portanto estas carateristicas permite desacoplar o produtor do cliente, assim, apenas o
endereco do broker precisa ser conhecida, possibilitando desta forma a comunicacdo de um
para um (one-to-one), um para muitos (one-to-many) ou muitos para muitos (many-to-many)
conforme a Figura 1.

Figura 1 — Tipos de distribuicdo de mensagens suportados pelo protocolo MQTT
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Fonte: Torres, Rocha e Souza (2016).

Conforme (MQTT Version 3.1.1 2018), a seguranca que o MQTT versdo 3.1.1 ndo
implementa qualquer tipo de criptografia (SSL pode ser utilizado independentemente),
existindo apenas um método de autenticagdo com nome de usuério e senha.

O modelo adotado neste artigo foi 0 modelo (one to one), de forma a atender o
objetivo proposto de averiguar o funcionamento do protocolo MQTT relacionado com a troca
de mensagem em um ambiente em que o broker esta centrado em uma plataforma em nuvem
(Yietal., 2016).

2.2 Trabalhos Relacionados

Na literatura foram identificados diferentes trabalhos que focam nas aplicagdes
envolvendo 10T e alguns relatam o funcionamento de alguns dos protocolos desenvolvidos
para troca de mensagens entre os dispositivos. Os trabalhos identificados apenas focam no
contexto geral ou realizam testes em hardwares e softwares que compbe o lado cliente e
servidor para troca de mensagens, entre estes trabalhos temos:

No artigo de Torres, Rocha e Souza (2016), os autores realizam testes para avaliar o
uso da CPU e o consumo de memoria de brokers MQTT em um hardware de baixo custo,
Raspberry pi2 Modelo B, de forma a averiguar a viabilidade de uso de tal hardware como
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gateway I0T. Nos experimentos foi identificado que o hardware da Raspberry suportou alto
nameros de requisi¢des, mas tendo como ponto fragil a quantidade de memdria. Quanto ao
software, broker Mosquitto € o mais recomendado caso 0 nimero de conexao seja inferior a 4
mil e a necessidade de consumo de memodria e baixa e a carga de processamento sejam
primordiais.

Nesse artigo é averiguado o funcionamento do protocolo MQTT com a integracdo de
um micro controlador ESP32 com um servidor broker disponivel em um ambiente em nuvem
de forma a facilitar a troca de mensagens e o acompanhamento das informagdes em tempo
real de qualquer lugar onde se tenha conexao com a internet.

Na abordagem desenvolvida por Prabaharan, Swamy e Sharma (2017) é criado um
ambiente em que € possivel monitorar e controlar o ambiente de uma residéncia. A plataforma
utiliza como protocolo de transporte de dados e o envio de mensagem o protocolo MQTT, que
¢ abordado também neste artigo. Contudo em nossa abordagem é construido em um ambiente
em que temos nosso broker hospedado em um ambiente em nuvem e os clientes MQTT
apenas precisam ter acesso a internet para poder trocar informacoes.

O artigo Mainetti, Mighali e Patrono (2015) propde montar uma plataforma baseada
no protocolo CoAP, a qual explora o recurso de descoberta dos dispositivos para realizar a
implementacdo de um modelo REST simplificado no proprio dispositivo. Um servidor entdo
iria realizar uma busca na rede de modo a fazer um levantamento dindmico nos dispositivos
disponiveis, e com base nesse levantamento, iria realizar uma requisicdo para obtencdo dos
dados. Neste modelo, as leituras dos dispositivos serdo disponibilizadas através de uma
pagina Web rodando em um servidor local, além de restringir o protocolo de comunicacéo
suportado (CoAP). Embora permita descobrimento dindmico de dispositivos, a exigéncia de
implementar algumas fungdes na propria “coisa” restringe o tipo de dispositivo a ser adotado.

Tabela 1 — Trabalhos Relacionados

Auto Contribuicdes Protocolo

e Servidor Broker local
(Mosquitto) MQTT
o Aplicacdes e monitoramento
controle de objetos. MQTT
e Servidor bronker em nuvem

(TORRES, ROCHA e SOUZA, 2016)

(PRABAHARAN, SWAMY, e
SHARMA, 2017)

(MAINETTI, MIGHALI e

PATRONO, 2015) e Descoberta de Dispositivos CoAP

e Servidor broker em nuvem

e Teste pratico (esp32) MQTT

Proposta

Fonte: O autor (2018).

Conforme descrito na Tabela 1, em nossa abordagem realizamos a construgdo do
ambiente similar, contudo o protocolo usado para troca de mensagens € MQTT devido a suas
caracteristicas e por trabalhar com bom suporte para aplicagdes que usam hospedagem em
nuvem e com teste pratico do funcionamento através de uma placa de desenvolvimento esp32.
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3. MATERIAIS E METODOS

Com intuito de adotar o protocolo MQTT para envio de mensagens entre aplicacfes
gue emulam processos tipicos em um ambiente industrial ou residencial, utilizando os
conceitos abordados na secdo anterior, foi criado o diagrama ilustrado na Figura 2, que
representa a interacdo entre os clientes MQTT e o Broker (gateway) em nuvem.

Nesta plataforma temos:

e Na parte inferior temos representando os clientes MQTT, neste artigo usaram o
micro controlador ESP32 com fungGes do tipo Publish e Publish/Subscribe que
emulam sensores e atuadores. Sendo que para 0s testes usamos apenas um sensor
temperatura e humidade (Publish) e LED (Publish/Subscribe).

e Na parte superior temos a representacdo do Broker MQTT responsavel por
intermediar a comunicacgéo entre os dispositivos.

Figura 2 — Modelo publish/subscribe utilizado no MQTT
[ -
'{%E | = Gioﬂ ‘ o / Protocolo MQTT
\‘s;;.;'.;,.;e/ Bkmqrr N e e PUbIISh e
Temperatura £ ,: - )

Se inscreve no 6 Publicana N vl
topico: tpico: pispositive

Temperatura Temperatura
P P Mével

a)

Micro Controlador ESP32 Micro Controlador ESP32
Fonte: MQTT (2018)

Apos a definicdo desse cenario, deu-se inicio & implementagdo das aplicacbes que o
emulam. A linguagem usada para codificar as fun¢des do micro controlador ESP32 foi C++
com o uso do software de programacao Arduino versdo 1.8. A escolha desta linguagem se deu
em virtude das bibliotecas existentes para os sensores facilitarem o desenvolvimento dos
testes.

Ap0s isso, foi feito o levantamento de alguns brokers MQTT utilizados e disponiveis
atualmente. A tabela 2 representa alguns comparativos entre 0s principais, contemplando suas
principais caracteristicas.

Tabela 2 — Trabalhos relacionados

Server/Broker Principais caracteristicas
e E pago.
IBM o Possui ferramenta de gerenciamento simples.
WebShere e Possui processamento flexivel de mensagens.
MQ Telemetry o Utilizado com maior frequéncia para comunicag6es entre dispositivos

mdveis

Open Source.

Permite utilizacdo de um broker em nuvem ou a sua propria instalagac
Facil Implementacéo

E pago.

O usuério tem acesso a um painel para controlar o broker.

Utiliza do broker mosquito para o seu funcionamento.

Mosquitto

Cloud MQTT




Server/Broker Principais caracteristicas

e Possui contas gratuitas e pagas.

e O usuéario tem acesso a um painel para controlar o broker de facil
Losant manipulacdo e ambiente em nuvem.

e Trabalha com os protocolos REST e MQTT.

Fonte: O autor (2018).

Apos isso, optou-se pelo uso do portal Losant' devido ao fato de ser simples, sem
custo e pratico para implementar, possui um férum com tutorial de uso e suporte para auxiliar
em caso de duvida. Ap6s o cadastro no portal basta apenas criar um device para gerar
DEVICE_ID, ACCESS _KEY e ACCESS_SECRET que é usado para estabelecer a conexado
entre os dispositivos (cliente MQTT) e o (broker MQTT).

3.1 Hardware

O hardware usado neste artigo foram selecionados devido apresentarem um baixo
custo, ser comumente empregadas em projetos envolvendo 10T e possuem integrado conexao
com rede wifi frequéncia de 2.4 GHz e conex&o via Bluetooth entrada de programacdo serial
via porta USB com pinos de conexdo com mais variados sensores e atuadores, outras
especificacOes estdo descritas na Tabela 3 e 4.

Tabela 3 — Principais especificacbes da placa ESP32

ESP32 Principais caracteristicas

Integrado Wifi e Bluetooth.

Processador Xtensa 32 bits LX6 Dual-Core.
448 KBytes ROM e 520 KByte SRAM.
Caracteristicas para uso em loT

Tabela 4 — Sensor DHT11

Principais caracteristicas

e Temperatura.
e Umidade.
e Tensdo de funcionamento: DC 3.7v -5V

Fonte: O autor (2018).
4. RESULTADOS E DISCUSSOES

A integracdo do cliente MQTT (ESP32) se deu inicialmente com base no exemplo da
Figura 2b, onde no lado do servidor (Broker MQTT) foi criado o cddigo de acesso necessario
para o reconhecimento do dispositivo cliente MQTT, conforme a ilustracdo da Figura 3.

! portal disponivel em: https://www.losant.com/iot-platform
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Os dados da Figura 3 sdo necessarios para integracdo e reconhecimento do cliente
MQTT. Quando o cliente envia uma mensagem a outro dispositivo o broker vai identificar o
Device_ID de origem e destino ou armazenar os dados para gerar 0 monitoramento como 0
caso em que temos um sensor de temperatura por exemplo, este dados podem ser usados para
realizar o acompanhamento em tempo real do local monitorado.

No lado cliente MQTT temos a codificacdo que integra ao broker onde temos os
seguintes dados:

Figura 3 — Portal Losant — Key access

Fonte: Portal Losant (2018).

O controle de objetos “coisas” através do protocolo MQTT, foi construido
inicialmente com o cadastro do DEVICE (dispositivo, ESP32) no portal do Losant e assim ao
estabelecer a conexdo com a internet sera usado as credenciais para que o protocolo possa
reconhecer a conexao e realizar o aceite da solicitacao.

Figura 4 — Codificacdo de acesso

DHT dht (DHTPIN, DHTTYPE);

* LOSANT_DEVICE_ID =
* LOSANT_ACCESS_KEY =
* LOSANT_ACCESS_SECRET =

Fonte: O autor (2018).

A ilustracdo da Figura 4, apresenta o trecho do codigo usado para realizacdo da
sincronizacdo junto ao broker. Neste artigo o objeto que estd sendo usado é ilustrado na
Figura 5.

O dispositivo cliente MQTT exibido na ilustracdo da Figura 5, envia dados com
estados da temperatura e umidade coletado através do sensor DHT11, estas informacdes s@o
enviadas ao broker através de um Publish. Temos também, como exemplo um Led que pode
tanto enviar mensagem (publish) ou receber (subcrible) sendo possivel enviar uma
informacdes de desligamento por exemplo através do broker ou de outro cliente MQTT. A
confirmacédo da troca de mensagem que passa pelo servidor MQTT é armazenada e pode ser
monitorada em tempo real, gerando inclusive gréaficos contendo a varia¢do ao longo do dia.
Na Figura 6 € exemplificado o recebimento das mensagens através de um Receveid Payload
no formato JSON.
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Figura 5 — Dispositivo Cliente MQTT

Fonte: O autor (2018).

Os dados sao recebidos e armazenados Figura 6(a) e com estas informacdes € possivel
realizar diversas analise ou construir uma base de informag6es gerando tabelas, gréaficos,
métodos estatisticos Figura 6(b).

Figura 6 — Device LOG - Kroker

DEVICELOG a)

MQTT losant/5b9e81ca359a5e00079ef6fe/state o

Received Payload

\

Fonte: O autor (2018).

Na ilustracdo da Figura 6a o sistema cria um ‘gerenciador de notifica¢des’ que, em
sistemas operacionais, é uma thread que gerencia um socket para recebimento das mensagens
de atualizacdo no topico inscrito. Portanto, ao detectar o recebimento alguma atualizacdo, o
sistema em thread efetua a chamada da funcéo callback (também em thread), possibilitando o
tratamento das informagdes provenientes da mensagem (Yi et al., 2016).

Em geral a estrutura da funcéo callback é padronizada, e tem o seguinte cabecalho mas
que podem haver variagOes de acordo com a biblioteca utilizada, exemplo. callback(byte *
message, char * topic, int length)

Onde:

e message — € 0 contelido da mensagem atualizada no broker MQTT.

e topic — € o topico referente a mensagem recebida.

¢ lenght — é o tamanho da mensagem recebida.

Portanto, o uso do protocolo MQTT para aplicacBes loT torna o processo de envio e
recebimento de mensagens simplificado, facilita a criagédo de diferentes projetos, e por néo
usar comunicacao sincrona como ocorre com o protocolo HTTP faz deste uma boa opg¢éo para
0 desenvolvimento de novos projetos.
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5. CONSIDERACOES FINAIS

A Internet das Coisas é uma tecnologia que veio pra ficar. Conforme apresentando
neste artigo, vimos que apesar de ser uma tecnologia recente ha bastantes recursos de
hardware e software sendo desenvolvido capaz de tornar ainda mais eficiente e seguro o seu
uso. Nesse sentido, este artigo foi averiguado o funcionamento do protocolo MQTT
responsavel por realizar a troca de mensagens entre os dispositivos.

O cliente foi representado usando a placa de desenvolvimento ESP32 (cliente MQTT —
ligado ao sensor de temperatura e umidade e uma lampada led). O servidor Broker MQTT
optou-se por um ambiente em nuvem e com endereco IP fixo. A troca de informacGes entre 0s
dispositivos ocorre usando as fungdes do tipo Publish, Subscribe e/ou Publish/Subscribe.

Nos testes realizados na arquitetura proposta o protocolo apresentou resultados
satisfatorios, onde o servidor broker recebeu os dados de temperatura e umidade através de
um subscribe e no cliente foi possivel acender/apagar o led usando outro cliente MQTT
instalado em um smartphone usando publish e subscribe. Outro ponto importante, o protocolo
demonstrou ser bastante eficiente, facil de configurar e extremante leve em termo de consumo
de link de dados.

O recebimento (subscrible) algo que em alguns outros protocolos que utilizam
aplicacdes em que o cliente ndo possui endereco de IP publico é necessario ter que fazer o uso
de um DNS reverso, no caso do protocolo MQTT ndo é necessario 0 caminho reverso o
acesso ocorre diretamente, pois o broker ja sabe o caminho de volta. Outra importante
caracteristica que foi identificada neste protocolo é que seu funcionamento pode trabalhar de
forma assincrona diferentemente do protocolo HTTP que é sincrono, ou seja, o protocolo
MQTT se faz ideal para aplicagbes M2M (machine to machine) permiti a simplificacdo dos
processos.

Por tanto, pode-se concluir que o MQTT apresentou ser um protocolo capaz de fazer
aquilo que se propde que é de facilitar a integracao das “coisas”.

A limitacdo deste trabalho ocorreu em virtude da falta de mais dispositivos.

Como trabalhos futuros pretende-se realizar testes usando uma quantidade maior de
clientes, com intuito de verificar o comportamento do protocolo MQTT frente ao aumento de
objetos de forma a averiguar o impacto do trafego em uma rede local, e comparar com 0s
outros protocolos citados.
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